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Sprendzia Sprendzia jvairias | Pasirenka Isivertina gebéjimus
paprastas problemas, tinkamiausius efektyviai spresti
problemas, susijusias su buidus spresti problemas, susijusias
susijusias su asmens duomeny problemas, Su asmens

asmens duomeny | teisétu naudojimu | Ssusijusias su duomenimis, jy
teisétu naudojimu | Ir privatumu, asmens privatumu ir teisétu

ir privatumu, siekdamas duomenimis, jy naudojimu, siekdamas
siekdamas apsaugoti save ir privatumu ir apsaugoti save ir Kitus
apsaugoti save Kitus virtualiojoje teisétu naudojimu, | virtualiojoje aplinkoje,
virtualiojoje aplinkoje (F3.2). siekdamas juos tobulinasi (F3.4).

aplinkoje (F3.1).

apsaugoti save ir
Kitus virtualiojoje
aplinkoje (F3.3).

Mokymo(si) turinio tema

Elektroninis parasas ir duomeny Sifravimas

llgalaikio plano dalis

III gimnazijos klasé

e Higienos, ergonominiy ir techniniy saugaus darbo skaitmeninémis technologijomis problemy
sprendimas.

e Poveikio aplinkai prognozé taikant skaitmenines technologijas.

I-II gimnazijos klasé

e Higienos, ergonomingés ir techninés saugaus darbo skaitmeninémis technologijomis normos.
e Aplinkosaugos problemos ir jy sprendimai.

e  Virtualiyjy aplinky saugumo nuostatai.

7-8 Kklasé

e Saugus ir sveikatg tausojantis darbas skaitmeniniu jrenginiu.

e Rizikos Zmogaus fizinei ir psichinei savijautai naudojant skaitmenines technologijas.

e Skaitmeniniy technologijy svarba aplinkosaugos sprendimams.

e Saugaus darbo virtualiojoje erdvéje principai, pavojai ir problemos.

5-6 Kklasé
e Saugus ir sveikatg tausojantis elgesys kompiuteriy klaséje.
e  Veiksmai, kurie mazina skaitmeniniy technologijy neigiama poveik;j aplinkai.


https://www.emokykla.lt/bendrosios-programos/visos-bendrosios-programos/3?st=3&ach-1=6&ach-3=6&res=0#collapse-simple-Ma9r-3kP3-P12h
https://www.emokykla.lt/bendrosios-programos/visos-bendrosios-programos/3?st=3&ach-1=6&ach-3=6&res=0#collapse-simple-pd4h-4G5o-I1a0

e  Saugus bendravimas ir bendradarbiavimas virtualioje erdvéje.
e Kibernetinés grésmés.

e Teisiniai asmens duomeny naudojimo aspektai.

3-4 Kklasé

e Sveikatg tausojantis darbas skaitmeniniu jrenginiu.

e Skaitmeniniy technologijy poveikis visuomenei ir aplinkai.
e  Saugus asmeniniy duomeny pateikimas virtualiojoje erdvéje.
1-2 Kklasé

e Taisyklés dirbant skaitmeniniu jrenginiu.

e Skaitmeninés technologijos ir aplinka.

e Asmeniniy duomeny saugumas.

Valandy skaicius nurodytas ilgalaikiame plane
1 val.

Mokymosi uZdaviniai (pamatuojami) ir vertinimo Kriterijai

UZdaviniai Vertinimo kriterijai

Suprasti elektroninio  Gebéjimas paaiskinti, kas yra elektroninis parasas.

paraso savoka ir jo Geb¢jimas atskirti kvalifikuotg ir nekvalifikuotg elektroninj parasa.

tipus Supratimas apie kvalifikuoto elektroninio paraso teising galig ir
paskirt;.

Suprasti duomeny Gebeéjimas paaiskinti, kas yra duomeny ir praneSimy Sifravimas.

Sifravimo sgvokas ir

metodus

Praktiskai iSbandyti Gebé¢jimas naudoti pranesimy Sifravimo jrankj pranesimy Sifravimui
elektroninj parasg ir bei desifravimui, 2 faktoriy autentifikacija.
Sifravimo jrankius

Galimi mokymo(si) metodai, sitiloma veikla

Metodas Veikla
Aiskinimas, filmuota Pamoka apie elektroninio paraSo sgvokas ir tipus, diskusija apie
medziaga ir diskusija elektroninio paraSo ir Sifravimo svarbg bei jy teising galig.

Darbo grupéje metodas, Grupinis darbas analizuojant elektroninio paraSo ir Sifravimo
minciy lietus privalumus ir trikumus, minéiy lietus apie galimas jy naudojimo
situacijas kasdieniame gyvenime.

Demonstracija ir Mokytojo demonstracija, kaip naudoti pasirasyti el. parasu
praktiné veikla dokumentg. Mokiniai patys atliecka Sifravimo ir deSifravimo
uzduotis.


https://www.youtube.com/watch?v=dM5stzG3ANY

Mokymui(si) skirtas turinys
Elektroninio paraSo savoka ir tipai

Elektroninis parasas yra skaitmeniné priemoné, leidZianti pasiraSyti dokumentus elektroniniu
biidu. Yra keli elektroninio paraso tipai, jskaitant kvalifikuota ir nekvalifikuotg parasa.

Kvalifikuotas elektroninis parasas, sukurtas naudojant kvalifikuotg paraSo kiirimo jrenginj ir
patvirtintas kvalifikuotu sertifikatu, turi tokia pacia teising galig kaip ir ranka rasytas parasas.
Nekvalifikuotas elektroninis parasas yra elektroninis parasas, kuris neturi tokiy griezty teisiniy
reikalavimy kaip kvalifikuotas paraSas. Jis gali buiti naudojamas jvairiose situacijose, taciau jo
teisiné galia ir pripazinimas gali skirtis priklausomai nuo konteksto ir vietiniy teisés akty.

Elektroninio paraso sertifikato galiojimui. Teikti kvalifikuotas elektroniniy laiko Zymy kiirimo
paslaugas gali tik tam teis¢ turintys kvalifikuoti patikimumo uZztikrinimo paslaugy teikéjai. Jy
sgraSas skelbiamas tinklalapyje www.elektroninisparasas.lt. Reikalavimai kvalifikuotam
elektroniniam parasui yra vienodi visose ES Salyse. Reikalavimy kvalifikuotam elektroniniam
paraSui tenkinimg priziliri ir garantuoja valstybé. Susipazjstama su praktinémis saugiomis el.
paraSo kirimo, tikrinimo priemonémis. Jos iSbandomos, pasiraSant ir tikrinant jvairius
dokumentus. Rekomenduojama naudoti priemones.

Paslauga Nuoroda ApraSymas Palaikomi formatai

Lietuvos valstybés
archyvy informacine
sistema, skirta
elektroniniams
dokumentams
valdyti ir saugoti. Si
sistema leidzia adoc
vartotojams saugiai
kurti, valdyti ir
saugoti elektroninius
dokumentus, taip pat
pasiraSyti juos
elektroniniu parasu.

ADOC ADOC.arch
archyvai yvai.lt

Elektroninio paraSo
paslauga, leidZianti
pasiraSyti ir valdyti
dokumentus.

Eparasas eparasas.lt PDF, DOCX, TXT, XLSX, ir Kiti

Elektroniniy paraSy
ir dokumenty
dokobit co valdymo platforma,
Dokobit T skirta pasirasyti ir PDF, DOCX, TXT, XLSX, ir Kiti
- patikrinti
elektroninius
parasus.

Elektroniniy
dokumenty
Marksign | marksign.It | pasiraSymo PDF, DOCX, ir kiti
platforma, leidZzianti
lengvai ir greitai



http://www.elektroninisparasas.lt/
https://adoc.archyvai.lt/
https://adoc.archyvai.lt/
https://www.eparasas.lt/
https://www.dokobit.com/
https://www.dokobit.com/
https://app.marksign.lt/

pasirasyti PDF
formatu paruosStus
dokumentus.

Dokumenty
pasiraSymo ir
valdymo platforma,

leidzianti
GoSign gosign.lt | organizuoti PDF, DOCX, ir kiti
kolektyvinj

pasiraSyma bei
valdyti elektroninius
dokumentus.

Pastabos

Visi Sie paslaugy teikéjai siiilo elektroninio paraso paslaugas, kurios yra suderinamos su
ES teisés aktais ir uztikrina aukstq saugumo bei patikimumo lygj. Kiekvienas tiekéjas turi
savo savitas savybes ir privalumus, kurie gali biiti naudingi priklausomai nuo konkreciy
vartotojy poreikiy. Keletas jy suteikia galimybe nemokamai pasirasyti keletq dokumenty
per mén.

Elektroninio paraso naudojimo privalumai

Elektroninis paraSas leidzia pasiraSyti dokumentus neiSeinant i§ namy. Tod¢l tai yra patogus
budas pasirasyti dokumentus, kuris taupo laikg ir saugo gamta, pavyzdziui, naudojant ,,Smart-
1D*“ ar ,,Mobile-1D* programas.

e Kuvalifikuotas elektroninis parasas yra teisiSkai pripazintas ir laikomas lygiaveréiu ranka
raSytam parasui.

e Elektroninis parasas uztikrina dokumenty vientisumg ir autentiSkuma, nes bet koks duomeny
pakeitimas yra aptinkamas tikrinimo metu.

Duomeny Sifravimas

Duomeny Sifravimas yra procesas, kai duomenys paverc¢iami koduotu formatu, siekiant juos
apsaugoti nuo neatpazintos prieigos. Yra naudojami privatis ir vieSieji Sifravimo raktai, kurie
uztikrina duomeny saugumg ir konfidencialuma.

Praktinis Sifravimo naudojimas:

Naudojant ,,Kleopatros® praneSimy Sifravimo jrankj (kuris yra ,,Gpgdwin® programy paketo
dalis), mokiniai gali praktiSkai iSbandyti duomeny ir pranesimy Sifravimag bei deSifravima. Kaip
naudotis ,Kleopatra“ ziureéti vaizdo Jrase (laikas nuo 9:00 min.)
https://www.youtube.com/watch?v=wrGzSAcJdaE

PavyzdZiai 1§ realaus gyvenimo, kur Sifravimas naudojamas apsaugoti finansinius duomenis,
asmens duomenis bei kitg jautrig informacijg. Pvz.

SlaptaZodZziy tvarkyklé - yra jrankis, kuris saugiai saugo ir tvarko jiisy slaptazodzius. Ji padeda
generuoti stiprius, unikalius slaptazodzius kiekvienai jusy paskyrai, automatiSkai uzpildo
prisijungimo duomenis ir saugo jautrig informacija Sifruotu formatu. Slaptazodziy tvarkyklés
pagerina sauguma, sumazindamos silpny ar pasikartojanciy slaptazodziy naudojimo rizika
jvairiose svetainése. Jos gali sinchronizuotis per kelis jrenginius, uztikrinant, kad turétuméte
prieigg prie savo slaptazodziy bet kada ir bet kur.

pvz. Bitwarden, LastPass Free, KeePass, Dashlane Free, Zoho Vault, NordPass Free.


https://www.gosign.lt/
https://www.smart-id.com/lt/
https://www.smart-id.com/lt/
https://www.mobile-id.lt/lt/mobile-id-kas-tai/
https://www.youtube.com/watch?v=wrGzSAcJdaE

Dviejy faktoriy autentifikacija (2FA) yra saugumo priemoné, kuri reikalauja dviejy
nepriklausomy autentifikacijos bidy, kad biity galima patvirtinti vartotojo tapatybe. Si papildoma
saugumo priemoné padeda apsaugoti paskyras nuo neteisétos prieigos, net jei slaptazodis buvo
pavogtas.

Kaip veikia 2FA:

Pirmasis faktorius: Dazniausiai tai yra vartotojo zinomas slaptazodis ar PIN kodas.

Antrasis faktorius: Tai gali biti fizinis jrenginys, kaip iSmanusis telefonas, arba unikalus kodas,
kuris siunc¢iamas j el. pastg arba mobilyjj telefona.

pvz. Google Authenticator, Authy, Microsoft Authenticator, LastPass Authenticator

Praktinis Sifravimo naudojimas:

Naudojant ,,Kleopatros® praneSimy Sifravimo jrankj (kuris yra ,,Gpgdwin® programy paketo
dalis), mokiniai gali praktiSkai iSbandyti duomeny ir praneSimy Sifravimg bei deSifravima.
PavyzdZziai 1§ realaus gyvenimo, kur Sifravimas naudojamas apsaugoti finansinius duomenis,
asmens duomenis bei kitg jautrig informacija.

Duomeny Sifravimo programos

Gpg4win

Programa naudojama elektroniniy laiSky ir dokumenty Sifravimui, paremta PGP standartu,
integruojanti ,,Kleopatros* jrankj, kuris leidZia Sifruoti ir deSifruoti praneSimus bei dokumentus.
https://www.gpg4win.org.

Irenginiy Sifravimo funkcijos jjungimas. https://support.microsoft.com/It-
[t/windows/%C4%AFrengini%C5%B3-%C5%Alifravimo-funkcijos-%C4%AFjungimas-
0c453637-bc88-5f74-5105-
741561aae838?fbclid=IwAR3jGnTralsDePiCoCnl1nBcFUIDPtwK6MeOnN95tPO3XCL_6yC6H
WkBRxe4

Vaizdo medziaga:

Kur naudoti elektroninj parasa? (Prisijungusi Lietuva, 2019)
e Trukmé: 2:28 min.
e .YouTube” nuoroda (zr. 2024-07-31)
Kas yra kvalifikuotas elektroninis parasas? (Prisijungusi Lietuva, 2019)
e Trukmé:1:56 min.
e _YouTube” nuoroda (zr. 2024-07-31)
Elektroninis parasSas jiisy asmens tapatybés korteléje — kur ir kaip ji
pritaikyti? (Prisijungusi Lietuva, 2019)
e Trukmé: 3:07 min.
e . YouTube” nuoroda (zr. 2024-07—-31)
Kas yra mobilusis parasas? (Prisijungusi Lietuva, 2019)
o Trukmé:2:54 min.
e .YouTube” nuoroda (zr. 2024-07-31)
Kaip pasirasyti elektroniniu parasu? (Prisijungusi Lietuva, 2019)
o Trukmé:2:05 min.
e .YouTube” nuoroda (zr. 2024-07—-31)
Kur naudoti elektroninj parasa? (Prisijungusi Lietuva, 2019)
o Trukmé: 2:28 min.
e .YouTube” nuoroda (zr. 2024-07—-31)
Kas yra dviejy faktoriy autentifikacija? (Prisijungusi Lietuva, 2019)
e Trukmé:1:46 min.
e _.YouTube” nuoroda (zr. 2024-07-31)



https://www.gpg4win.org/
https://www.gpg4win.org/
https://support.microsoft.com/lt-lt/windows/%C4%AFrengini%C5%B3-%C5%A1ifravimo-funkcijos-%C4%AFjungimas-0c453637-bc88-5f74-5105-741561aae838?fbclid=IwAR3jGnTraIsDePiCoCn1nBcFUIDPtwK6Me0nN95tPO3XCL_6yC6HWkBRxe4
https://support.microsoft.com/lt-lt/windows/%C4%AFrengini%C5%B3-%C5%A1ifravimo-funkcijos-%C4%AFjungimas-0c453637-bc88-5f74-5105-741561aae838?fbclid=IwAR3jGnTraIsDePiCoCn1nBcFUIDPtwK6Me0nN95tPO3XCL_6yC6HWkBRxe4
https://support.microsoft.com/lt-lt/windows/%C4%AFrengini%C5%B3-%C5%A1ifravimo-funkcijos-%C4%AFjungimas-0c453637-bc88-5f74-5105-741561aae838?fbclid=IwAR3jGnTraIsDePiCoCn1nBcFUIDPtwK6Me0nN95tPO3XCL_6yC6HWkBRxe4
https://support.microsoft.com/lt-lt/windows/%C4%AFrengini%C5%B3-%C5%A1ifravimo-funkcijos-%C4%AFjungimas-0c453637-bc88-5f74-5105-741561aae838?fbclid=IwAR3jGnTraIsDePiCoCn1nBcFUIDPtwK6Me0nN95tPO3XCL_6yC6HWkBRxe4
https://support.microsoft.com/lt-lt/windows/%C4%AFrengini%C5%B3-%C5%A1ifravimo-funkcijos-%C4%AFjungimas-0c453637-bc88-5f74-5105-741561aae838?fbclid=IwAR3jGnTraIsDePiCoCn1nBcFUIDPtwK6Me0nN95tPO3XCL_6yC6HWkBRxe4
https://www.youtube.com/watch?v=9WGaZW-hH-I
https://www.youtube.com/watch?v=qUiYqn34iHs
https://www.youtube.com/watch?v=brBuvW235Bs
https://www.youtube.com/watch?v=f78Kr2nvx_4
https://www.youtube.com/watch?v=K9fQMsKmxQY
https://www.youtube.com/watch?v=9WGaZW-hH-I
https://www.youtube.com/watch?v=dM5stzG3ANY

UZduotys skirtos vertinimui ir jsivertinimui

Atsakymo pavyzdys Taskai Pastabos

(uzduotis)

Testas apie elektroninio 10tasky 1 tasSkas uz kiekvieng teisingai atsakyta
paraso ir duomeny klausima.

Sifravimo sgvokas ir
metodus (2 priedas)

Namuy darbai (jei reikia, nurodykite, kokius namy darbus mokiniai turéty
atlikti)

Moderuoti diskusija Seimoje apie duomeny §ifravimg ir savo $eimos apsauga ir parasyti
refleksija. (5 priedas)

Atsakymo Taskai Pastabos

pavyzdys

(uzduotis)

Sukurti Sifravimo 6 taskai  ISvardyti jrankiai ir metodai, kuriuos naudojate Sifravimo
sistema Seimoje ir desifravimo procesui (1 taskas).

parasyti refleksija Nurodyti i$Sukiai, su kuriais susidiiréte atliekant uzduotj
(3 priedas) (2 taskai).

ApraSyta Seimos nariy reakcija ir supratimas (1 taskas).
Sifravimo sistemos kiirimo naudingumas $eimos
kasdienéms reikméms (2 taskai).




Siiilloma papildoma medziaga / literatiira / skaitmeninés mokymo priemonés (SMP)
Vidurinio ugdymo informatikos bendrosios programos jgyvendinimo rekomendacijos

Igyvendinimo rekomendacijas rengé: Antanas Balvocius, prof. dr. Valentina Dagien¢, Povilas
Leonavicius, dr. Bronius Skiipas, Aidas Zandaris

Saltinis: https://www.emokykla.lt/upload/files/2023/07/27/vidurinio-ugdymo-informatikos-bp-ir-
2023-07-20.pdf

Savokomis ir $iy technologijy naudojimo privalumais bei ypatybémis. Vadovaujantis Reglamento
(ES) Nr. 910/2014 22 straipsnio 1 ir 2 dalimis sudaromas, tvarkomas ir skelbiamas Lietuvos
Respublikoje jsisteigusiy kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy ir jy teikiamy
kvalifikuoty patikimumo uztikinimo paslaugy sarasas (Nacionalinis patikimas sgrasas,
https://elektroninisparasas.|t/lietuvospatikimas-sarasas/, zr. 2023-06-28).

Sis sarasas — tai patikimas saragas, j kurj jtraukta informacija apie kvalifikuotus patikimumo
teikiamas kvalifikuotas patikimumo wuztikrinimo paslaugas, laikantis atitinkamy nuostaty,
nustatyty eIDAS reglamente. (https://eur-
lex.europa.eu/legalcontent/L T/LSU/?uri=CELEX:02014R0910-20140917, zr. 2023-06— 28).
Susipazistama su Europos Sajungos elektroniniy parasy direktyva (https://eur-lex.europa.eu/legal-
content/LT/TXT/PDF/? uri=CELEX:31999L0093&from=LT, zr. 2023—06-28).

Elektroninis parasas yra suprantamas placigja prasme ir elektroniniu parasu laikoma, pavyzdziui,
elektroniniame laiSke uZraSytas vardas ar pavardé. Kvalifikuotam elektroniniam parasui keliami
gerokai didesni saugumo reikalavimai. Elektroninis paraSas yra saugus jei: yra vienareik§miskai
susietas su pasirasanciu asmeniu; leidzia identifikuoti pasirasantj asmenj; yra sukurtas
priemonémis, kurias pasirasantis asmuo gali tvarkyti tik savo valia; yra susijgs su pasirasytais
duomenimis taip, kad bet koks $iy duomeny pakeitimas yra pastebimas. Elektroninis parasas yra
kvalifikuotas, jei jis yra saugus ir sudarytas saugia paraso formavimo jranga bei patvirtintas
galiojanciu kvalifikuotu sertifikatu. Kvalifikuoto elektroninio parasSo teisiné galia yra tokia pat,
kaip ir ranka pasiraSyto paraSo. Sudétiné el. paraso koncepcijos dalis yra elektroniné laiko Zyma.

Pagal eIDAS reglamenta, elektroniné laiko Zyma — elektroninés formos duomenys, kuriais kiti
elektroninés formos duomenys susiejami su tam tikru laiku ir taip sukuriamas jrodymas, kad
pastarieji tuo metu egzistavo. Elektroninés laiko Zymos palengvina elektroninio paraSo galiojimo
patikrinimg pasibaigus kvalifikuoto.

Reikalingi materialiniai ir technologiniai iStekliai
e Kompiuteriai su interneto prieiga, praktinéms uzduotims atlikti.

e Interneto narSykléje (,,Chrome”, ,.Firefox, ,,Safari”).

e _Windows” operacines sistemos.

e Gpgdwin , Kleopatros“ Sifravimo jrankio https://www.gpg4win.org.

e Pasirinkus naudoti ,,FigJam” uztenka turéti vidutinj kompiuterinj rastinguma.
Medziagos paruoSimas praktiskai nesiskiria nuo kity naudojamy jrankiy pvz. ,,Microsoft
PowerPoint”. Principai iSlieka tie patys kaip ir galimybés. PasiruoSimo laikas turint
mokomaja medziagg 1-2 valandos. ,,Figlam” yra nemokamas Svietimo darbuotojams —
jums reikia tik patvirtinti savo paskyra, jsivesti mokyklos pavadinimg. Atlikus registracija
ir atidar¢ nuoroda, galite pasidaryti lentos kopijg ir jg papildyti.



https://www.emokykla.lt/upload/files/2023/07/27/vidurinio-ugdymo-informatikos-bp-ir-2023-07-20.pdf
https://www.emokykla.lt/upload/files/2023/07/27/vidurinio-ugdymo-informatikos-bp-ir-2023-07-20.pdf
https://elektroninisparasas.lt/lietuvospatikimas-sarasas/
https://eur-lex.europa.eu/legalcontent/LT/LSU/?uri=CELEX:02014R0910-20140917
https://eur-lex.europa.eu/legalcontent/LT/LSU/?uri=CELEX:02014R0910-20140917
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/
https://www.gpg4win.org/
https://www.youtube.com/watch?v=axDzyLEfYgU

Pateikta konkreti medziaga, kurig galima naudoti pamokoje

Uzduociy lapai

Veiklos planas (1 priedas)

Testas (2 priedas)

Projekto idéjos (3 priedas)
Namy darbai (4 priedas)

1 priedas.
Veiklos planas

Klasés
pasirengimo lygis

Pamokaos tikslas

Ivadas (5 min.)

1 Zingsnis:
Vaizdo medziagos
perziiira (17
min.)

2 zingsnis:
Demonstracija (5
min.)

3 Zingsnis: 10
min.

Vidutiniskas

Suteikti mokiniams Ziniy apie elektroninio paraSo, elektroninio spaudo ir
elektroninés laiko Zymos savokas, jy skirtumus bei naudojimo biidus.
Aptarti kvalifikuoto ir nekvalifikuoto elektroninio paraSo teising galig ir
paskirtj, pabréZiant jy svarbg dokumenty pasiraSymui ir tapatybés
patvirtinimui internetinéje erdvéje. Supazindinti mokinius su duomeny ir
praneSimy $ifravimu, bei Sifravimo rakty riiSimis. Praktinéje dalyje
mokiniai iSbandys duomeny ir praneSimy Sifravimg bei deSifravima,
naudodami ,,Kleopatros* praneSimy Sifravimo jrank]j, kuris yra ,,Gpg4win‘
programy paketo dalis. Supazindinti kaip pasiraSytas dokumentas su
elektroniniu parasu.

Pamoka pradedama mokytojui jjungus narSykléje jrankj ir pasidalijus
nuoroda (,,Figlam” lenta) su mokiniais. Mokiniai gali pasirinkti, kad
mokytojo pelyté ir vaizdas bty sekamas ir taip neatsilikti nuo mokamo
turinio. Susitariama kokiomis komandomis dirbama ir uzduotys vykdomos
lentoje pagal mokytojos paruosta medziaga. Video medziaga taip pat galima
patalpinti ,,FigJam” lentoje.

Pamokos mokymo metu mokytojas gali supaZindinti su refleksijos
priemonémis jaustukais, Stampais. Visi jrankiai yra interaktyvis ir jais
galima reflektuoti realiu laiku. Atliekant uzduotis ar klausant mokytojo
déstomy minciy.

Priemonés: ,,Figlam” lenta. ,,Figlam” yra nemokamas $vietimo
darbuotojams — jums reikia tik patvirtinti savo paskyra, isivesti mokyklos
pavadinima.

Rekomenduojamos vaizdo medziagos perziiira (galima rasti ,,Y ouTube”
nuorodose arba mokytojo pateikta medziaga). Visy pateikty filmuky trukmé
apie 17 minutes.

Mokytojo demonstracija, kaip naudoti pasiraSyti el. parasu dokuments.
Mokiniai patys atlieka sifravimo ir desifravimo uzduotis.
Praktinis darbas

Praktinis darbas duomeny ir praneSimy Sifravima bei deSifravima,
naudodami ,,Kleopatros* praneSimy Sifravimo jrankj, kuris yra ,,Gpg4win‘
programy paketo dalis.



https://docs.google.com/document/u/0/d/1X0KCkQziEVVXS2UbDkj0q08xL5TyeCrl/edit

SV IS EER Testas apie elektroninio paraso ir duomeny Sifravimo sgvokas ir
(8 min.) metodus.

2 priedas. Testas

Elektroninio paraso ir duomenu Sifravimo savokas ir metodus

Vardas, pavardé

Klasé

Data

Taskai: 10 (1 taskas uz kiekvieng teisingai atsakyta klausima).

1. Kas yra elektroninis paraSas?
a) Skaitmeninis failas
b) Skaitmeninis autentifikavimo metodas
c) Duomeny apsaugos priemoné
d) Slaptazodis

2. Kuo skiriasi elektroninis parasas nuo tradicinio paraSo?
a) Elektroninis parasas yra fiziSkai paraSytas
b) Elektroninis parasas yra naudojamas tik internete
c¢) Elektroninis paraSas yra teisi§kai lygiavertis tradiciniam parasui
d) Elektroninis parasas yra laikinas

3. Kokie yra pagrindiniai elektroninio paraSo privalumai? (PaZzymékite visus tinkamus
variantus)

a) Saugumas

b) Greitis

c) Popieriaus taupymas

d) Sunkumas naudoti

4. Kuo skiriasi kvalifikuotas elektroninis parasas nuo nekvalifikuoto?
a) Kvalifikuotas parasas turi teisine galig.
b) Kvalifikuotas parasas naudojamas tik vyriausybinése institucijose.
c¢) Nekvalifikuotas paraSas yra saugesnis.
d) Kvalifikuotas parasas yra pigesnis, arba nemokamas.

5. Kas yra dokumenty Sifravimas?

a) Dokumenty perkélimas j debesija

b) Dokumenty apsaugos priemoné, uztikrinanti, kad tik jgalioti asmenys galéty juos
perskaityti

c¢) Dokumenty iStrynimas po jy perzitiros

d) Dokumenty konvertavimas j kita formata.

6. Kodél svarbu naudoti dokumentuy Sifravimg?
a) Kad biity lengviau bendrinti dokumentus
b) Kad biity iSvengta duomeny nutekéjimo
c) Kad buty galima naudoti senesnes technologijas



d) Kad biity uztikrintas greitas duomeny perdavimas

7. Kokios yra bitinos salygos, kad elektroninis parasas bty teisiSkai galiojantis?
a) Elektroninis parasas turi biti susietas su patvirtintu sertifikatu, iSduotu patikimo
paslaugu teikéjo.
b) Elektroninis parasas turi biiti atvaizduotas kaip paveikslélis dokumento apacioje.
¢) Elektroninis parasas turi biiti naudojamas tik dokumentams, kuriuos siunciate elektroniniu
pastu.

8. Kas yra dviejy faktoriuy autentifikacija (2FA, kartais vadinama dvieju veiksniu
autentifikacija arba dviguba autentifikacija)?
a) Saugumo procesas, kai vartotojo atpaZinimui reikalingas daugiau nei vienas tapatybés
nustatymo budas.
b) Autentifikavimo metodas, kai vartotojas turi pateikti du skirtingus slaptazodzius.
c) Procesas, kai vartotojas turi prisijungti per dvi skirtingas interneto narSykles tuo paciu metu.

9. Kas atsitinka, jei elektroninis parasas yra netinkamai naudojamas?
a) Dokumentas tampa negaliojantis
b) Dokumentas praranda teisin¢ galig
¢) Dokumentas gali biti lengvai sugadintas
d) Dokumentas tampa neSifruotas

10. Kokie yra pagrindiniai kriterijai renkantis elektroninio paraso paslaugy teikéja?
(PaZymékite visus tinkamus variantus)

a) Saugumo lygis

B) Teisinis pripaZinimas

d) Paslaugy teikéjo populiarumas

Sis testas padés jvertinti Zinias apie elektroninj para3a ir dokumenty $ifravima bei jy praktinj

naudojimg.

Sis testas padés mokiniams jtvirtinti Zinias apie elektroninio paraSo ir duomeny Sifravimo sgvokas

bei metodus. Kiekvienas teisingai atsakytas klausimas vertinamas 1 tasku, i§ viso galima surinkti 10

tasky.

Atsakymai

Informacija parengta pagal: www.esaugumas.lt. Svetainé, skirta teikti informacija apie
kibernetinj sauguma ir elektroniniy paslaugy sauga. Si svetainé skirta $viesti visuomene apie
saugy naudojimasi internetu, asmens duomeny apsauga, kibernetiniy grésmiy atpazinimg ir
vengimg. Joje taip pat pateikiami patarimai ir gairés tiek individualiems vartotojams, tiek
organizacijoms, siekian¢ioms uztikrinti saugumg elektroninéje erdvéje.
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Puslapyje galima rasti jvairiy naudingy iStekliy, naujieny apie kibernetinj sauguma,
informacija apie asmens duomeny apsauga, patarimai, kaip saugiai naudoti elektronines
paslaugas, ir kitus aktualius klausimus, susijusius su e-saugumu.

3 priedas. Namy darbas.
Sifravimo sistemos sukiirimas $eimos
Siuolaikiniame pasaulyje didéja suk&iavimo ir neteiséto asmens duomeny naudojimo rizika. Vienas
1S naujausiy sukciavimo budy yra balso klastojimas, kai sukciai naudoja dirbtinio intelekto
technologijas, kad imituoty Seimos nario balsg ir praSyty pagalbos ar pinigy. Todé¢l labai svarbu
sukurti papildomas saugumo priemones, tokias kaip slaptazodis, kuris apsaugoty jiisy Seimg nuo tokiy
pavojy.
Si uzduotis skirta mokiniams, siekiant padéti jiems suprasti, kaip galima sukurti $eimos $ifravimo
sistema naudojant slaptazodzius arba slaptus klausimus, kuriuos zino tik §eimos nariai.
UZduoties tikslai:
e Suprasti Siuvolaikinius suk¢iavimo biidus ir jy pavojus.
e Sukurti Seimos Sifravimo sistema, kuri padéty apsaugoti nuo suk¢iavimo.
e PraktiSkai pritaikyti sukurta Sifravimo sistemg, naudojant slaptazodzius arba slaptus
Klausimus.
Pavyzdys:
Seimos §ifravimo sistema
e Slaptieji klausimai:
Klausimas: Koks buvo jisy pirmojo augintinio vardas?
Atsakymas: Maxas
Klausimas: Kur susipazino jiisy tévai?
Atsakymas: Kavingje ,,Pasakélé*
Klausimas: Kokia buvo jiisy pirmoji Seimos kelioné?
Atsakymas: Nida
e Slaptazodziai:
Slaptazodis 1: SeimosKodas2024!
Slaptazodis 2: SaugiSeima#1
Slaptazodis 3: MisyTurtas!

4 priedas.
Refleksija apie Sifravimo sistemos kiirima Seimoje

ParaSykite trumpg refleksija (150-200 ZodZziy), kaip sekési kurti Sifravimo sistemg Seimoje.
Atsakykite i Siuos klausimus:

Kokius jrankius ir metodus naudojote Sifravimo ir desifravimo procesui?

Kokie i8siikiai kilo atliekant uzduot;?

Kaip Seimos nariai reagavo ] Sifravimo sistemg ir ar buvo lengva ja suprasti?

K3 suzinojote apie Sifravimo ir deSifravimo procesus per $ig veikla?

Kaip manote, ar tokia sistema biity naudinga jusy Seimoje kasdienéms reikméms? Kodél?

agrwn PR
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